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纯干货！开学反诈第一课【大学生篇】 

 

新学年开始，开学反诈第一课开播。大学生群体，最容易碰到哪几类骗局呢？ 

一、 冒充公检法类骗局 

诈骗套路：诈骗分子冒充公检法机关、政府部门等工作人员，通过电话、微信、QQ 等与同学

们取得联系，以同学们涉嫌洗钱、非法出入境、快递藏毒、护照有问题等为由进行威胁、恐吓，要求

配合调查并严格保密，同时向同学们出示逮捕证、通缉令、财产冻结书等虚假法律文书，以增加可

信度。为阻断同学们与外界联系，诈骗分子通常要求其到宾馆等封闭空间配合工作，诱骗其将所有

资金转移至所谓“安全账户”，从而实施诈骗。 

警方提醒：公检法等政府部门不存在所谓的“安全账户”“验资账户”，不会通过网络出示通缉

令、拘逮捕证等法律文书，遇到民警上门预警劝阻一定要积极配合。 

 

二、 刷单返利类骗局 

诈骗套路：刷单返利类诈骗仍是变种最多、变化最快的一种诈骗类型，主要以招募兼职刷单、

网络色情诱导刷单等复合型诈骗居多。诈骗分子在骗取同学们信任后，以“充值越多、返利越多”

诱骗同学们做任务，再以“连单”“卡单”等借口诱骗同学们不断转账。 

警方提醒：凡是打着“网络兼职”旗号，以返佣金为诱饵要求你以刷单形式做任务的就是诈骗，

此类诈骗发案量和造成的损失数均居首位，在校学生是主要受骗群体之一。 



                      宝马汽车金融(中国)有限公司 
                                                                                                                 

三、 虚假征信类骗局 

诈骗套路：诈骗分子通过冒充银行、金融机构客服人员，谎称同学们之前开通过微信、支付宝、

京东等平台的百万保障、金条、白条等服务，或申请校园贷、助学贷等账号未及时注销，或信用卡、

花呗、借呗等信用支付类工具存在不良记录，需要注销相关服务、账号或消除相关记录，否则会严

重影响个人征信。随后，诈骗分子以消除不良征信记录、验证流水等为由，诱导同学们在网络贷款

平台或互联网金融 APP 进行贷款，并转到其指定的账户，从而骗取钱财。 

警方提醒：微信、支付宝等平台“百万保障”均属免费服务，不存在到期自动扣费情况；凡是

自称京东金融平台客服，提供消除不良个人征信记录的都是诈骗。个人征信由中国人民银行征信中

心统一管理，个人无权删除、修改。 

 

四、 购买演唱会门票类骗局 

诈骗套路：诈骗分子通过制作虚假购票网站或发送虚假链接，或自称有“内部渠道票”“黄牛票”

转售，或在二手交易平台发布虚假售票信息，或伪自称票务平台客服，声称购票订单有问题需退款

或重新支付，引导你点击虚假链接或提供银行账户信息进行诱骗，同学们付款后并无法收到门票，

或直接被诈骗分子拉黑删除。最终，不但遭受财产损失、错过演唱会，还要面临个人信息泄露的风

险。 

警方提醒：购买演唱会门票务必选择正规票务平台，不要轻信“内部渠道”和“黄牛票”，谨慎

对待陌生链接和客服信息。 
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五、 冒充电商物流客服类骗局 

诈骗套路：诈骗分子通过非法途径获取同学们购物信息后，冒充电商平台或物流快递客服，谎

称同学们网购商品出现质量问题、快递丢失需要理赔或因商品违规被下架需重新激活店铺等，诱导

同学们提供银行卡和手机验证码等信息，并通过共享屏幕或下载APP 等方式逃避正规平台监管，从

而诱骗同学们转账汇款。 

警方提醒：在接到自称电商物流客服电话时，要保持警惕，要通过官方平台或购买渠道进行核

实，切勿与陌生人开启屏幕共享功能。 

 

六、 虚假网络游戏交易类骗局 

诈骗套路：诈骗分子在社交、游戏平台发布买卖网络游戏账号、道具、点卡的广告，以及免费、

低价获取游戏道具、参加抽奖活动等相关信息。与同学们取得联系后，诈骗分子以私下交易更便宜、

更方便为由，诱导其绕过正规平台进行私下交易，或诱骗同学们参加抽奖活动，再以操作失误、等

级不够等理由，要求其支付“注册费”“解冻费”“会员费”，得手后便将受害人拉黑。 

警方提醒：买卖游戏账号、道具、点卡等物品请通过正规网站平台操作，私下交易均存在被骗

风险。 

 

同学们，骗子除了会对你们施诈以外，还会诱骗你们充当电诈“工具人”。下期我们来说说，大

学生如何防范成为电诈“工具人”，敬请关注！ 
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